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2020年全国行业职业技能竞赛
第二届全国电子信息行业新技术应用职业技能大赛
计算机网络管理员（信息安全与数据恢复） 
竞赛样题
[bookmark: _Toc51765759]一、赛程及竞赛内容说明
	时间
	竞赛阶段
	任务阶段
	竞赛任务

	9：00-10：00
	第一阶段
	理论答题
	完成信息安全与数据恢复理论答题

	10：00-12：00
	第二阶段
	单兵模式与数据安全
	完成系统渗透测试任务

	
	
	
	完成数据恢复

	12：00-12：20
	备战阶段
	攻防对抗准备工作
	选手等待

	12：20-13：20
	第三阶段

	分组对抗
	系统加固：15分钟

	
	
	
	渗透测试：45分钟


[bookmark: _Toc51765760]二、竞赛技术资料说明
竞赛当天“信息安全与数据恢复”项目的技术资料均存放在参赛队的电脑中，存放路径为“D:\技术资料”目录下。
[bookmark: _Toc51765761]三、竞赛时间及总成绩
[bookmark: _Toc51765762]（一）竞赛时间
竞赛时间共为4小时（不包含备战阶段20分钟），参赛队自行安排任务进度，休息、饮水、如厕等不设专门用时，统一含在竞赛时间内。
[bookmark: _Toc51765763]（二）竞赛总成绩
本赛项由理论知识竞赛和实际操作竞赛两部分组成。理论知识竞赛和实际操作竞赛的总成绩为100分，其中理论知识竞赛占总成绩的20%，考试时长为60分钟；实际操作竞赛占总成绩的80%，时长240分钟。
[bookmark: _Toc51765764]四、任务说明及评分标准
[bookmark: _Toc51765765]（一）第一阶段：理论答题
1 任务描述
在规定的时间内，在系统中完成理论题。理论答题的总分为200分。
2 任务要求
（1）两名选手任选一台客户端，根据现场发放的账户名密码登录系统；
（2）两名选手共同完成本阶段任务，得分为两名选手的共同得分。
3 评分标准
本阶段共100道选择题，每题2分，回答正确得分，错误不得分。
[bookmark: _Toc51765766]（二）第二阶段：单兵模式与数据安全
· 单兵模式
1任务描述
根据提示的信息，分别完成下表中全部任务，找出正确的FLAG，并在系统中提交。单兵模式的总分为400分。
	编号
	任务名字
	类型
	基本信息
	分值
	链接地址

	1
	有趣的网站
	web
	基本php，考察信息收集，弱类型、文件包含、代码审计、文件内容检测绕过
	60
	http://122.31.5.15:8910

	2
	babyCome
	pwn
	基本栈溢出考察
	60
	nc 127.0.0.1 9091

	3
	简单的PWN
	pwn
	整数类型考察
	60
	nc 127.0.0.1 1090

	4
	香榭丽舍大街的温柔
	crypto
	仿射密码考察
	70
	附件内

	5
	凯旋门
	crypto
	凯撒加密考察
	70
	附件内

	6
	codecode
	misc
	base系列编码考察
	80
	附件内


2任务要求
（1）两名选手根据现场发放的账户名密码分别在自己的客户机登录系统；
（2）两名选手自由分配任务，在规定时间内完成全部任务；
（3）找出正确的FLAG，并在系统中提交。
3 评分标准
完成上述表格中的任务并提交FLAG，正确得分，错误不得分。
· 数据安全
1任务描述
根据提示的信息，分别完成下表中全部任务，恢复正确文件找出FLAG（FLAG为文件内的一个10位字符串），并在系统中提交。数据安全的总分为160分
	题目编号
	题目名字
	题目类型
	分值
	链接地址

	1
	word内容恢复
	数据恢复
	40
	附件内

	2
	图片内容恢复
	数据恢复
	40
	附件内

	3
	表格内容恢复
	数据恢复
	40
	附件内

	4
	关键内容恢复
	数据恢复
	40
	附件内


2任务要求
（1）两名选手根据现场发放的账户名密码分别在自己的客户机登录系统；
（2）两名选手自由分配任务，在规定时间内完成全部任务；
（3）找出正确的FLAG，并在系统中提交。
3 评分标准
完成上述表格中的任务并提交FLAG，正确得分，错误不得分。
[bookmark: _Toc51765767]（三）第三阶段：分组对抗
1 任务描述
假定参赛选手是某大型企业的信息安全工程师，负责服务器的安全防护，该服务器可能存在着各种系统漏洞及安全隐患。你需要尽快对该服务器进行安全加固，15分钟之后将会有其它参赛选手对服务器进行渗透。
2 任务要求
（1）已知服务器系统为CentOS， IP地址为192.168.X.X/24；
（2）在本阶段前15分钟内，参赛选手需要加固自己的靶机；
（3）在本阶段后45分钟内，参赛选手渗透其它选手的靶机，渗透成功后获得对方的flag，并在系统中提交。
3 评分标准
本阶段各个参赛队初始分值为100分，每成功渗透一台靶机并获得相应的flag，增加10分，被渗透且丢失一个flag，减少10分。因此，本阶段选手最低分为0分，最高分为240分。
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